Manual de usuario

Aceso ao posto de traballo virtual con
OTP mobil

Acceso ao escritorio e as aplicacions virtuais

Elaborado por Administracion VDI

MODERNIZACION U2 X
TECNOLOXICA DE GALICIA /~ Xacobeo 21-22




0 | AXENCIA PARA A
M3 [ MODERNIZACION % Xacobeo 21-22
B¢ | TECNOLOXICA DE GALICIA

CONTROL DE VERSIONS E DISTRIBUCION

Aceso ao posto de traballo virtual con OTP ,
NOME DO DOCUMENTO: mébil VERSION: 01.00
COD. DO DOCUMENTO: Manual_acceso_posto_de_traballo_con_OTP_mobil_gl_v01.00
ELABORADO POR: Administracion VDI DATA: 10/11/2022
VALIDADO POR: Oficina Técnica do CAU DATA: 10/11/2022
APROBADO POR: gs([:i):;ltamento de Medios e Capacitacion DATA: 10/11/2022

REXISTRO DE CAMBIOS

Data de
aprobacion
01.00 Creacion do documento 10/11/2022

Version Causa da nova version

CLAUSULA DE CONFIDENCIALIDADE
Este documento é propiedade da Amtega (Axencia para a Modernizacién Tecnoléxica de Galicia). Debera empregar este material
exclusivamente para os servizos que foron acordados coa Amtega e que requiren necesariamente da sla utilizacién. Estd

prohibida a reproducién parcial ou total, por calquera medio ou método, dos contidos deste documento para calquera outro uso
non acordado coa Amtega.

MO_v.06.02 Manual_acceso_posto_de_traballo_con_OTP_mobil_gl_v01.00 Paxina 2 de 12



an
+ + +
+ 90 4

071»

AXENCIA PARA A
MODERNIZACION
TECNOLOXICA DE GALICIA

Indice

1o INTRODUCION. ..o ees e eee s e e e eesees e s s s sessee e sesees e e see e e ses s e st e e st ees e eee s ees e e ees s eeseee e

1.1. Significado VDI... .
1.2. Propledades das contornas VDI

% Xacobeo 21-22

2.1. Consideracidns importantes....

2.2. Requisitos minimos ad|C|ona|s en dISpOSItIVOS persoals

3. FUNCIONALIDADES DO SISTEMAL...... oottt et ettt eeeet et e e s st seaseaes et e e sve sraseasen sen s e e sas sve stasensen s sessasens snssen
3.0, ACCESO WED CON OT P MIODILcneitieieeeee et ettt ettt e et st e eea s st e sae st sen sen s st e eas sa srmsensenss st saes

3.2. FErramenta DESKEOP VIBWEN ... eeeeeie e st sttt ettt cas e et st eas s e st eeses e et a0t as s et st s et st s e et s ebnn

5. ANEXO |: GLOSARIO DE TERMOS......ooo ittt st ettt cen et cve et eas et cas ses o s e ses e cas et eusescas ses sas ses o svmssesssssnas

MO_v.06.02 Manual_acceso_posto_de_traballo_con_OTP_mobil_gl_v01.00

o o L AN N

—_—
—_—

-
N

Paxina 3 de 12



(ull | AXENCIA PARA A ‘W/ X b
M9 | MODERNIZACION acobeo 21-22
@€l | TECNOLOXICA DE GALICIA =

1. INTRODUCION

Neste manual recéllese a informacién necesaria para poder acceder de forma segura ao posto de
traballo virtual. O acceso poderad realizarse dende a rede local da Xunta, ou mediante conexién directa
desde internet fibra, mébil... garantindo os niveis de seguridade, optimizando os recursos de rede e,
mellorando a experiencia de usuario. Todo isto serd posible sen necesidade de VPN, tanto dende un
dispositivo xestionado da AMTEGA, coma dende un dispositivo persoal.

Para o acceso cos dispositivos persoais con sistema operativo windows, a Unica condicién e cumprir os
requisitos minimos exixidos.

De xeito xeral, tanto para os dispositivos xestionados ou os persoais, os usuarios que accedan
externamente terdn que pertencer a un perfil de acceso que proporcione un segundo factor de
autenticacidén, para garantir a seguridade no caso de que o seu usuario e contrasinal puidesen estar
comprometidos.

Tanto os requisitos minimos como os perfis de acceso detallaranse nos seguintes apartados.

1.1.Significado VDI

O significado do termo VDI é Virtual Desktop Infraestructure, traducido: Infraestructura de Escritorio
Virtual.

Con esta solucién, un usuario pode acceder as aplicaciéns, o a un posto de traballo virtual, asentado no
centro de datos da AMTEGA, no que poderad traballar igual que no seu equipo fisico, sen necesidade de
VPN, e con maior optimizacion dos recursos de rede.

1.2. Propiedades das contornas VDI

Este sistema achega miultiples vantaxes as persoas usuarias e aos administradores de sistemas:

v Rapidez de acceso: o escritorio virtual estara pre iniciado e listo para ser accedido de xeito
rapido e sinxelo.

v Acceso desde calquera sitio: desde rede local, internet, PC, thinclient, mdébil ou tablet, é
posible acceder ao escritorio virtual con acceso & informacidon persoal, corporativa e a
dispodibilidade das aplicaciéns da organizacion.

v Facilidade acceso: sé se necesitan as credenciais de dominio, e o cliente Citrix Workspace App.

v Acceso seguro: mediante o uso dun certificado valido, OTP modbil ou OTP por correo
electrénico. Nos equipos cliente windows, incorpdrase un terceiro factor para garantir os
requisitos minimos de seguridade, EPA (End Point Analysis).

v Escalabilidade inmediata: En caso de necesitar mais recursos, non é necesario substituir os
compofientes dun PC fisico.

v Actualizacions de seguridade e software uniformes e programados transparentes para o
usuario.
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2. PRESENTACION DO SISTEMA

O acceso podera realizarse mediante navegador web ou ca propia ferramenta Citrix Workspace App.

Para o acceso co segundo factor de autenticacion OTP mobil, previamente debe configurar un
dispositivo que lle proporcione o cédigo de acceso dun sé uso. A configuracion deste dispositivo
explicarase no apartado 2.2.

No caso de acceder desde unha rede da Xunta, non se solicitard o segundo factor de autenticacion.

Se botase en falta algunha aplicaciéon, ou detectase algin problema que dificulte seriamente o
desempefio das suas tarefas, pode abrir unha peticién en AxudoT, ou comunicalo ao CAU/CSU, para que
nolo trasladen, e tentar proporcionarlle a mellor solucién posible.

Agradecemos de anteman a sua colaboracion e paciencia con este cambio

61.1. Consideracions importantes.

Para optimizar mellor os recursos do centro de datos e unha maior seguridade, os escritorios virtuais
son non persistentes. Isto significa que no momento en que se reinicie o escritorio virtual,
perderanse todos os cambios realizados fora do espazo de traballo da persoa usuaria. O espazo de
traballo das persoas usuarias permanente seran os cartafoles de Documentos, Escritorio e
Descargas. E moi importante que o usuario non cre arquivos e cartafoles fora destas localizacions.
Asi mesmo, calquera aplicacién que poida estar instalada no espazo de usuario poderia deixar de
estar dispoiible cando se inicie unha nova sesion.

A configuracion personalizada das aplicaciéns instaladas e permitidas no escritorio virtual non se
perdera. Dispofierase dunha copia de seguridade no caso de que se requira a recuperacion dun arquivo
ou cartafol.

Do mesmo xeito que nun posto de traballo fisico, é responsabilidade da persoa usuaria aplicar boas
practicas para un uso adecuado das ferramentas:

* Cando traballe con documentos, lembre gardar os cambios regularmente.
*  Peche a sesién cando remate a sua xornada laboral en lugar de desconectarse.

* Abra s6 as paxinas que precise no seu navegador, e na medida do posible peche as que non
utilice.

* Do mesmo xeito, peche as aplicaciéns que non vaia a utilizar.

2.2. Requisitos minimos adicionais en dispositivos persoais.

Os dispositivos usados para a conexion web deberan soportar algin dos seguintes navegadores:
*  Microsoft Edge
* Google Chrome
* Mozilla Firefox
+ Safari

Estes navegadores deberan estar actualizados as versiéons minimas recomendadas na matriz de
requisitos da ferramenta Citrix Wokspace App.

Os dispositivos para o acceso con OTP mébil deben cumprir os requisitos indicados polas aplicacions
soportadas
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3. FUNCIONALIDADES DO SISTEMA

As persoas usuarias que estean neste perfil de acceso poderan utilizar un cédigo no seu mébil como
segundo factor de autenticacion nas conexions externas co fin de reforzar a seguridade no acceso.

Unha vez iniciada a sesién no escritorio virtual, dispofiera dunha ferramenta visual Desktop Viewer, coa
que podera realizar distintas accions que lle facilitardn o intercambio e control co seu dispositivo local.

A continuacion detallanse os distintos sistemas de acceso e as ferramentas dispofiibles unha vez inicie a
sesion no escritorio virtual.

61.2. Acceso Web con OTP mobil

Os usuarios que estean neste perfil de acceso, deberdn ter instalada algunha das seguintes aplicaciéns
nalgun dispositivo Android ou 10S:

*  Microsoft Authenticator
* Google Authenticator
«  Citrix SSO
Calquera outra aplicacién non sera soportada.
Os pasos para a configuracién deste acceso son os seguintes:

1. Se non ten instalada algunha das aplicaciéns soportadas, recomendamos o uso de Google
Authenticator. Logo acceda ao portal, https://vdi-rexistro-otp.xunta.gal/manageotp e ingrese os
seus datos de usuario.

c . L]
XUNTA
DE GALICIA

Enviar

Importante

Por sequridade é preciso estar conectado a unha rede local ou VPN da Xunta para poder acceder a
este portal. Unha vez rexistrado o dispositivo no que vaia a recibir o cddigo de acceso, non sera
preciso ter a VPN conectada para acceder ao escritorio ou as aplicacions virtuais.
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2. No seguinte paso prema en Agregar dispositivo

xunta.gal

Inicie una sesion

| 4+ Agregar dispositivo

3. Escriba un nome co que identificar o dispositivo

Inicie una sesion

UNTA . —
DE GALICIA |+ Agregar dispositivo

4. Por udltimo, engada a conta no dispositivo que acaba de vincular, escaneando o cédigo na
aplicacion que instalou no paso 1.

Importante

Tefa en conta que esta permitido configurar un maximo de dous dispositivos. En caso de ter
problemas con algun dos dispositivos vinculados, podera eliminalo e volvelo a dar de alta desde
o mesmo portal.
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Unha vez rexistrado o dispositivo para o acceso as aplicacions e os escritorios virtuais, debera seguir os

seguintes pasos:

1. Iniciar sesién a través do portal https://vdi.xunta.gal cos seus datos de usuario para o primeiro

factor de autenticacion.
2. Abrir a aplicacidén no dispositivo vinculado e introducir o cédigo da sua conta no sequndo factor

de autenticacion.

U
DE GALICIA =

A primeira vez que acceda o portal, o sistema comprobard se xa ten o cliente Citrix Workspace.

3. Logo mostrarase o acceso aos recursos de escritorios e aplicacidns.

Escritorios

Todo (3)

Infraestruturas e Xunta Xunta 0365
mobilidade

Unha vez inicie algln escritorio ou aplicacién dos que tefia dispofiibles, o sistema pediralle autorizacion
para permitir abrir sempre este tipo de arquivos. Recoméndase marcar a casilla de autorizacién.

Este sitio estd intentando abrir Citrix Workspace Launcher.

https://vdixunta.gal quiere abrir esta aplicacion.

l:‘ Permitir siempre que vdixunta.gal abra vinculos de este tipo en la aplicacién asociada
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62.1. Ferramenta Desktop Viewer

Unha vez iniciado o escritorio vdi, por defecto abrirase en pantalla completa. Dependendo de se o
usuario ten unha ou varias pantallas, poderd cambiar a configuracién para ter o escritorio virtual coa
combinacion que mellor se adapte as suas necesidades. Podendo alternar o traballo no seu equipo local
ou no escritorio vdi coa barra Dekstop Viewer dispoiiible no escritorio virtual.

5 W = ;. O T}

Inicio Ctrl+Alt+Supr Preferencias Dispositivos Ventana desconect: Accesos directos

En funcion da version do sistema operativo, a ferramenta Desktop Viewer pode ter distinta aparencia,
pero existen funciéns comuns en todas as versidns. As opciéns dispofiibles cando desprega a frecha da
ferramenta Desktop Viewer son:

e Inicio: Con esta opcion podera ir directamente ao seu equipo local. Este botén é moi practico se
utiliza un Unico monitor en pantalla completa.
Xunta: Este nome pode variar en funcién do escritorio virtual que tefa dispoiible no portal.
Ctrl+Alt+Supr: Esta é a combinacidn de teclas para poder acceder ao seguinte menu:

=

Ctri+Alt+Supr Preferel s VoS Ventana Desconectar

Bloquear
Cerrar sesion
Cambiar una contrasefia

Administrador de tareas

Cancelar

Y

Este boton é util se precisa realizar un cambio de contrasinal do seu usuario de Directorio
Activo, ou se necesitase interactuar con algin proceso que tivese en execucion e non estivese a
responder axeitadamente.

e Preferencias: Aqui pddense cambiar diferentes pardmetros de interaccién coa sesién do
escritorio virtual. Algins destes parametros poden non estar dispofiibles por politicas de
seguridade. A aparencia deste menu pode cambiar en funcion do sistema operativo. Desde aqui
poderia cambiar o modo de acceso aos seus arquivos e cartafoles locais, os dispositivo de imaxe
e son, camaras dixitais e escaner, a distribucion dos monitores e a aparencia da sesion no
escritorio virtual. Non se recomenda modificar estes parametros salvo que sexa
estritamente necesario.

e Dispositivos: Este botén sé esta dispoifiible en sistemas operativos Windows. No resto de
sistemas operativos, pode acceder aos dispositivos desde o botdn de Preferencias.
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Ventana: Este botdn permitelle cambiar a vista da sesién do escritorio virtual en pantalla
completa ao modo xanela, igual que se fose unha aplicacién no seu escritorio local.
Desconectar: Este botdn permitelle desconectar a sesién para poder recuperala mais tarde sen
necesidade de volver iniciar sesion. Non se recomenda utilizar esta opcion, lembre as boas
practicas do apartado 2.1

Accesos directos: Este botdn permitelle o intercambio das aplicacions dentro da sesién do
escritorio virtual.
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4. PREGUNTAS FRECUENTES

e Pode consultar o documento completo de Citrix Workspace para Windows na seguinte ligazén:
Aplicacidn Citrix Workspace para Windows

e En caso de rexistrar este erro contacte co CAU correspondente para ser engadido o perfil de
acceso que lle corresponda:

XUNTA
B¢ DE GALICIA

e Se o acceder non ten dispofiible ningln escritorio contacte co CAU correspondente para ser
engadido o grupo de seguridade que lle permita o acceso o posto de traballo virtual.

e No acceso web, cando faga clic no escritorio ou na aplicacion virtual, de xeito automatico
descargaralle un arquivo con extension .ICA que tera que abrir manualmente.
Por seguridade os navegadores impiden a execuciéon automatica dalgunhas extensidns, se

desexa cambiar este comportamento debe facer clic dereito sobre o arquivo con extension .ICA
e seleccionar Abrir siempre archivos de este tipo

KA XUNTA
Bl DE GALICIA

fale]
0o
APLICACIONES

Escritorios

Todo (3)

B B E

Xunta Xunta Pre Xustiza

© Q2oudHivbGxicnM: o Mostrartodo | X
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5. ANEXO I: GLOSARIO DE TERMOS

Termo Descricion

AMTEGA Axencia para a modernizacidn tecnoldxica de Galicia

VDI Virtual Desktop Infrastructure — Infraestrutura de Escritorio Virtual
VPN Virtual Private NetWork - Rede privada virtual

FNMT Fabrica Nacional Moeda e Timbre

oTP One Time Password — Contrasinal dun s6 uso

EPA End Point Analisys — Analise de punto final

CAU Centro Atencion Persoas Usuarias
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